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На пснпву члана 34. став 2. Закпна п електрпнскпм пптпису Републике Српске („Службени гласник 
Републике Српске“, брпј 59/08)   и члана 82. став 2. Закпна п републичкпј управи („Службени 
гласник Републике Српске“, брпј 118/08), министар науке и технплпгије д п н п с и 

 
 
 

ПРАВИЛНИК О ТЕХНИЧКИМ ПРАВИЛИМА ЗА ОСИГУРАЊЕ 
ПОВЕЗАНОСТИ ЕВИДЕНЦИЈА ИЗДАТИХ И ОПОЗВАНИХ ЦЕРТИФИКАТА 

ОД ЦЕРТИФИКАЦИОНИХ ТИЈЕЛА У РЕПУБЛИЦИ СРПСКОЈ  
 
 

I ОПШТЕ ОДРЕДБЕ 
 

Члан 1. 
 

Овим Правилникпм утврђују се техничка правила и услпви за псигураое ппвезанпсти 
евиденција издатих и пппзваних цертификата цертификаципних тијела у Републици Српскпј. 

 
 
II ЕЛЕКТРОНСКИ ПОТПИС 
 

Члан 2. 
 

(1) Структура електрпнскпг пптписа базира се на ETSI TS 101 733 V1.5.1. (2003-12) – 
Electronic signature formats, пднпснп ETSI TS 101 733 V1.4.0. (2002-09) за ппстпјеће системе 
цертификације, кап спецификацији пбразаца (фпрмата) електрпнскпг пптписа. 

 
 
 
(2) Уз спецификацију из става 1. пвпг члана, у изради структуре електрпнскпг пптписа 

преузимају се пбразци темељени на CMS (Cryptographic Message Syntax) мпделу утврђенпм у 
дпкументу  RFC 3852 те ESS (Enhanced Security Services for S/MIME) мпделу утврђенпм у дпкументу 
RFC 2634. 

 
(3) Електрпнски пптпис мпра садржавати пснпвна пбиљежја (атрибуте) утврђене у CMS, ESS 

и ETSI TS 101 733 V1.5.1. 
 

Члан 3. 
 

(1) Електрпнски пптпис мпра бити уградив у све распплпживе пблике рачунарских записа. 
 

(2) За пптребе аутпматскпг преппзнаваоа врсте пптписаних ппдатака мпже се кпристити 
пбразац MIME-encapsulated message (Multipurpose Internet Mail Extensions - RFC-1341). 

 
 
 



Члан 4. 
 

(1) Електрпнски пптпис кпристе пптписник и прималац у складу са утврђенпм пплитикпм 
упптребе пптписа. 

  
(2) Пплитика упптребе пптписа мпра се исказивати у дпкументу читљивпм кприсницима 

пптписа кпји мпрају имати мпгућнпст увида у пбавезе и права кпја прпизилазе из садржаја кпји се 
пптписује. 

 
(3) За пптребе машинскпг, пднпснп аутпматскпг пбрађиваоа електрпнскпг пптписа 

неппхпднп је израдити пплитику упптребе пптписа и у фпрматиранпм пблику за пптребе 
директнпг преузимаоа пд стране рачунарских прпграма (апликација). 

 

(4) Фпрматирани пблик пплитике упптребе пптписа мпра бити израђен примјенпм 
пбрасца  ASN.1:1997 (Abstract Syntax Notation 1) и мпра имати јединствену бинарнп кпдирану 
вриједнпст дпбивену кпдираоем пп BER (Basic Encoding Rules)/X.209 пбрасцу-ISO/IEC 8825-1 ASN.1 
Encoding Rules-BER. 
 

(5) Пптписник и прималац (пвјерилац) мпрају кпристити исту пплитику упптребе пптписа 
ради ппстизаоа истпвјетнпсти пптписа кпд оегпве израде и пвјере. 

 
(6) За несумоиву идентификацију пплитике упптребе пптписа, у пптпис се мпра уградити 

идентификатпр или садржај пплитике упптребе пптписа.  
 

(7) Кпд рачунарских апликација кпје кпристе велики брпј истпрпдних дпкумената с једнпм 
пплитикпм упптребе електрпнскпг пптписа дппуштенп је унапријед дефинисати уградоу те 
пплитике у електрпнски пптпис или је уградити у апликацију. 

 

Члан 5. 
 

Пптписнику у прпцесу пптписиваоа мпра бити представљен и ппис прпцедуре (ппступка) 
пптписиваоа у читљивпм пблику с најмаое сљедећим скуппм ппдатака:  

 

а)  уппзпреое – садржај правних и других чиоеница ппвезаних с пптписиваоем, мпра 

бити исказан прије чина пптписиваоа, 

б)  изјава пптписника  – п прихватаоу пплитике упптребе пптписа и сазнаоа п садржају 

кпји пптписује, 

в)  пптписни скуп ппдатака – дип је електрпнскпг пптписа и дпдаје се пптписанпм 

електрпнскпм запису; садржи име пптписника, вријеме и мјестп пптписиваоа и разлпг/сврху 

пптписиваоа. 

 

 

 

 



 

Члан 6. 

 

Сваки електрпнски пптпис мпра садржавати јединствени идентификатпр (име пптписника) 
кпји мпра бити криптпграфски заштићен. 

 
 
 

 
Члан 7. 

 
(1) Кпд система цертификације кпји ппдржавају и кпристе прпмет дпкумената и сарадоу 

рачунарских апликација у пбрасцу XML (Extended Markup Language) мпже се прихватити и 
упптреба електрпнскпг пптписа пбликпванпг у складу са XAdES (XML Advanced Electronic Signatures) 
дпкументпм ETSI TS 101 903 V1.2.2. (2004-04)   

 
(2) Приликпм упптребе пбрасца електрпнскпг пптписа из става 1. пвпг члана, електрпнски 

пптпис мпра укључивати пплитику упптребе електрпнскпг пптписа и бити израђен у систему 
цертификације јавних кључева. 
 

Члан 8. 
 

(1) Ппдаци кпје садржи електрпнски пптпис мпрају бити кпдирани једним пд три сљедећа 
пбавезна пбрасца кпдираоа: DER (Definitive Encoding Rules), Base 64, CMS (Cryptographic Message 
Syntax) – PKCS#7. 

 
(2) Електрпнски пптпис пбједиоује се (прпграмски затвара) у пмптницу примјенпм једнпг 

или свих сљедећих пбразаца:  PKCS#7, ISO/IEC 9796-2 (Digital Signature Schemes), S/MIME (Secure 
Multipurpose Internet Mail Extensions). 

 

(3) Сваки пмпт са PKCS#7 структурпм мпра садржавати самп пснпвни дигитални дпкумент 
без заглавља или дпдатних пбиљежја за идентификацију врсте дпкумента. 

 

  



 III ЦЕРТИФИКАТ 
 

Члан 9. 
 

Структура цертификата базира се на пбрасцу  ITU X.509 v3 и укључује кап пбавезне садржи 
сљедеће дијелпве:  

а)  верзију пбрасца X.509, 

б) серијски брпј, 

в) једнпзначни идентификаципни кпд (Object Identifier према ASN.1) Општих правила 

цертификаципнпг тијела (ako је претхпднп придпбип OID), 

г) пзнаку (ID) алгпритма израде електрпнскпг пптписа (SHA1/RSA, MD5/RSA) 

д) име издавапца цертификата – пп структури утврђенпј у пбрасцу X.500, 

ђ) перипд важеоа цертификата, 

е) име пптписника (кприсника) цертификата – пп структури утврђенпј у пбрасцу X.500, 

ж) ппдаци п јавнпм кључу пптписника, 

з) јединствени идентификатпр издавапца цертификата, 

и) јединствени идентификатпр кприсника (пптписника) цертификата, 

ј) дпдатни атрибути (прпширеое пснпвнпг скупа атрибута), у складу са чланпм 10 пвпг 

Правилника. 

к) електрпнски пптписане претхпдне ппдатке пд стране издавапца цертификата. 

 
Члан 10. 

 
(1) Цертификат израђен примјенпм пбрасца X.509v3 мпра садржавати и дпдатне атрибуте 

(прпширеое). 
 
(2) Обвезни скуп дпдатних атрибута је: 

 
а) идентификатпр кључа цертификаципнпг тијела, 

б) идентификатпр кључа пптписника (кприсника цертификата), 

в) намјене упптребе кључа, 

г) пплитика цертификације, 

д) дппунски ппдаци п пптписнику укључујући физичку/ппштанску и електрпнску адресу 

ђ) ппступак и мјестп приступа листи пппзваних цертификата. 

 

(3) Дпдатни атрибути (прпширеое) мпрају бити структурисани у складу са дпкументпм 
ETSI TS 101 862 v1.3.2 (2004-06) – Qualified Certificate Profile и RFC 3739, кпји псигуравају 
међуппвезанпст квалификпваних цертификата. 

 
 
 
 
 
 



Члан 11. 
 

(1) Образац и садржај квалификпваних цертификата у складу са пдрадбама Закпна п 
електрпнскпм пптпису Републике Српске (у даљем тексту: Закпн) и смјерницама Еврппске уније 
утврђени су дпкументпм  ETSI TS 101 862 V1.3.2 (2004-06) Qualified Certificate Profile. 

 
(2) Примјена цертификата у интернет пкружеоу базира  се на пбрасцу RFC 2459 

изведенпм из  X.509v3. Ту се придружују и сљедећи дпдатни пбрасци: 
 

а) RFC 3850 – S/MIME v3 Certificate Handling 

б) RFC 3851 – S/MIME v3 Message Specification 

в) RFC 3739 – Qualified Certificates Profiles. 

 
Члан 12. 

 
(1) Сви ппдаци садржани у цертификату мпрају се кпдирати путем два међуппвезана 

мпдула: 
1. ASN.1:1997  (Abstract Syntax Notation 1)  усклађен са ISO/IEC 8824-1:1998  кпјим се 

пписују ппдаци, 
2. DER (Definitve Encoding Rules) кпјим се пписује јединствен пбразац ппхране и 

размјене ппдатака. 
 
 

(2) Цертификати (укључујући и јавне кључеве пптписника кпд примјене система јавних 
кључева), мпрају бити ппхраоени у стандарднпм X.509v3 фпрмату и бити независни п мпделу 
система управљаоа базама ппдатака. 
 
 
IV ОПРЕМА 
 

Члан 13. 
 

Свака ппрема укључена у систем цертификације мпра бити у складу са ппште  
прихваћеним и у упптреби најзаступљенијим пбрасцима. 

 

Члан 14. 
Свака ппрема мпра пмпгућити издвајаое ппдатака електрпснкпг пптписа и цертификата у 

један пд најмаое три пснпвна пбрасца: 
 
а) DER Encoded Binary X.509 (*.cer) 

б) Cryptographics Message Syntax Standard PKCS#7 Certificates (*.p7b) 

в) Personal Information Exchange Syntax Standard PKCS#12 (*.pfx). 

 
 
 
 



Члан 15. 
 

(1) Кпд упптребе смарт картица нужна је мпгућнпст издвајаоа приватних кључева, 
цертификата и личних ппдатака у један пд стандардних записа из члана 14. пвпг Правилника. 

 
(2) Кпд упптребе смарт картица нужна је примјена ISO/IEC 7816 (1,2,3) те ISO 7816 (4, 5, 6, 

7, 8, 9, 10) пбрасца уједначаваоа пблика, величине и функципналнпсти картица и терминала за 
прихватаое картица. 
 

(3) Кпд упптребе смарт картица у ппступцима примјене електрпнскпх пптписа и 
цертификата неппхпдна је примјена пбрасца PKCS#15 записа криптпкључева, цертификата и 
других ппдатака (PKCS#15 smart card file format). 
 

(4) Уређаји/терминали за читаое и писаое записа на смарт картице, мпрају у пкружеоу 
перспналних рачунара имати ппдршку за техничке пбрасце PCMCIA i PC/SC. 
 

(5) Уређаји за израду, ппхрану и упптребу ппдатака за израду електрпнскпг пптписа и 
пвјеру електрпнскпг пптписа и цертификата у пблику кључева и других пблика (tokeni) мпрају 
псигурати прикључак на стандардне кприсничке интерфејсе RS232, USB, Firewire, PCMCIA, 
Bluetooth. 
 
 

Члан 16. 
 

Опрема кприсника система цертификације мпра пмпгућити најмаое сљедеће радое: 

 

а) слаое и примаое електрпнски пптписаних садржаја, 

б) прпвјераваое примљених цертификата путем листе пппзваних цертификата,  

в) прпвјераваое примљених цертификата путем најмаое три нивпа, 

г) примаое и слаое критппваних запииса,  

д) упптребу и прпвјеру квалификпваних цертификата, 

ђ) упптребу смарт картица и других медија за криптпграфска пбраду.  

 

 

Члан 17. 
 

(1) Кпд упптребе ппреме у рачунарскпм пкружеоу, нужна је упптреба API (Application 
Program Interface) прпграмских склпппва кпјима се мпра псигурати кприштеое билп кпје врсте 
смарт картица,  PCMCIA (Personal Computer Memory Card International Association) мпдула, тпкена и 
других уређаја. 
 

(2) Опрема са уграђеним API прпграмским склпппвима мпра извршавати: 
 

а) израду електрпнскпг пптписа, 

б) пвјеру електрпнскпг пптписа, 



в) пбликпваое ппдатака, 

г) кпмуникацију уређаја и ппдатака. 

 
(3) API прпграмски склпппви мпрају се базирати на сљедећим криптпграфским 

пбрасцима: 
 
а) CRYPTOKI – BSAFE/PKCS (RSA) за уградоу у уређаје и прпграме, 

б) IDUP-API (Independent Data Unit Protection) за уградоу у уређаје, 

в) GSS-API (General Security Services) за уградоу у прпграме. 

 

(4) Кпд упптребе картица Fortezza нужна је примјена RFC 2876 (Use of the KEA and SKIPJACK 
Algorithms in CMS) пбрасца ппвезиваоа прпцеса криптпваоа и прпцеса пптписиваоа.  

 
Члан 18. 

 
(1) Свака ппрема мпра пмпгућити упптребу најмаое три пснпвна сигурнпсна пбрасца за 

израду и пвјеру електрпнскпг пптписа и израду критппваних записа: 
 
а) Microsoft Crypto API, 

б) Netscape Security Framework, 

в) Entrust PKI. 

(2) Опрема билп кпје намјене, укључена у систем цертификације мпра псигурати 
међудјелпваое путем интерфејса  PKCS#11 (Public Key Cryptographic Standard 11/Cryptographic 
Token Interface Standard – Cryptoki) независнп п врсти уређаја и медија кпјима се израђује, кпристи 
или пвјерава електрпснки пптпис. 
 

(3) Записи, ппдаци и криптпелементи уграђени у уређаје мпрају бити усклађени са 
пбрасцем PKCS#15 (Cryptographic Token Information Format), и псигурати примјену уређаја 
независнп пд врсте интерфејса израђенпг у складу са пбрасцем  PKCS#11. 

 
Члан 19. 

 
(1) Записи и електрпнски пптписи израђени једнпм ппремпм, примјенпм билп кпјег пд 

пдабраних пбразаца, мпрају бити читљиви примјенпм друге ппреме уз претппставку истпвјетнпг 
алгпритма пптписиваоа (DSS/DSA) или криптпваоа (PKCS#1-RSA). 

 
(2) Опрема кпја се кпристи у систему квалификпваних цертификата мпра бити у складу са  

FIPS PUB 104-1 Validation of Cryptographic Modules пбрасцу сигурнпсти уређаја, прпграма и записа. 
 

Члан 20. 
 

Свака ппрема кпја укључује бипметријске метпде идентификације пптписника мпже бити 
примјеоена акп се придружи систему цертификације X.509 , те акп се јединственп идентификује 
средствп за израду електрпнскпг пптписа на тај начин да се гарантује да бипметријски узпрак 
мпже бити кприштен самп с тим средствпм. 
  



V СИСТЕМ ЦЕРТИФИКАЦИЈЕ 
 

1. Услуге цертификације 
 

Члан 21. 
 

(1) Сваки систем цертификације кпји пружа услуге цертификације мпра бити у 
непрекиднпм раду и јавнп дпступан путем телекпмуникацијскпг система. 

 
(2) Систем серитификације пбухвата једну или више сљедећих услуга:  
 

а) услуге регистрације кприсника цертификата, 

б) услуге издваоа, дпставе, чуваоа и пппзива цертификата, 

в) услуге управљаоа и чуваоа кључева, 

г) услуге чуваоа пптписаних записа, 

д) услуге електрпнских именика. 

 

 
Члан 22. 

 
(1) Сваки систем цертификације мпра прихватити (имати систем цертификације кпји мпра 

прихватити) улазне ппдатке у PKCS пбрасцу, кпдиранпм у DER и PEM пблику.  
(2) Сваки систем цертификације мпра прихватати (имати систем цертификације кпји мпже 

управљати) минимални скуп X.509 v3 дпдатних атрибута у цертификатима. 
 

Члан 23. 
 

(1) Сваки систем цертификације мпра псигурати ппвезанпст са другим системима 
цертификације.  

 
(2) Сваки систем цертификације мпра пмпгућити директну кпмуникацију са пптписницима 

укљученим у систем цертификације, независнп кпјем систему цертификације припадају. 
 

 
Члан 24. 

 
(1) Ппступак ппвезиваоа система цертификације базира се на примјени дпгпвпрених 

пбразаца за сљедећа ппдручја: 
 
а) цертификати, 

б) ппруке, 

в) размјена цертификата и ппрука, 

г) пренпс цертификата и ппрука. 

 
(2) Цертификат има дпгпвпрени пбавезни фпрмат утврђен путем пбрасца X.509v3. 

 



(3) Ппруке укључују: 
 

а) упите  за издаваое цертификата кпји се исказују путем пбрасца  PKCS#10 

б) непптписане/пптписане криптпване ппруке кпје се исказују путем пбрасца  PKCS#7 

в) групне ппдатке п пптписнику кпји се исказују путем пбрасца PKCS#12 (Personal 

Information Exchange Syntax). 

 
(4) Размјена цертификата и ппрука има дпгпвпрени пбавезни пбразац CMC (Certificate 

Management Messages over CMS), при чему се упит за издаваое цертификата темељи на 
пптписанпј  PKCS#10 пбликпванпј ппруци, а пдгпвпр (цертификат) на PKCS#7 непптписанпј или CMS 
пптписанпј ппруци.  

 
(5) Системи цертификације кпји имају мпгућнпст технплпшке ппдршке мпгу кпристити и 

CMP (Certificate Management Protocols). 
 
(6) Пренпс цертификата и ппрука прпвпди се путем телекпмуникацијских система уз 

пбавезну упптребу пбрасца S/MIME (Secure Multipurpose Internet Mail Extensions), пднпснп 
пбрасца SSL (Secure Socket Layer). 
 
 
 
 

2. Провјера цертификата путем листе опозваних цертификата 
 

Члан 25. 
 

(1) Оппзвани цертификати мпрају се уписати у листу пппзваних цертификата кпја мпра 
бити дпступна свим субјектима кпји имају приступ систему цертификације. 

 
(2) Листа пппзваних цертификата пбликује се у складу  са пбрасцем X.509; The Directory; 

Authentication Framework и дпкументпм RFC 2459; PKI Certificate and CRL Profile. 
 
  



Члан 26. 
 

(1) Листа пппзваних цертификата мпра садржавати најмаое сљедеће елементе: 
 
а) редни брпј радне верзије листе, 

б)криптпграфски алгпритам кприштен при изради електрпнскпг пптписа 

цертификаципних тијела, 

в) електрпнски пптпис цертификаципнпг тијела,  

г) име цертификаципнпг тијела, 

д) датум израде листе.  

 
(2) Сваки пппзвани цертификат у Листи пппзваних цертификата садржи: 

 

а) серијски брпј дпдјељен цертификату кпд издаваоа, 

б) датум пппзива (пд када цертификат није више важећи). 

 

Члан 27. 
 

Сваки систем цертификације мпра пмпгућити тренутан и несметан увид у листу пппзваних 
сетификата кпд пптврђиваоа ваљанпсти ( пд стране примапца електрпснки пптписанпг садржаја) 
цертификата кпје је издап. 
 
 

3. Електронски именици 
 

Члан 28. 
 

(1) Сви пптписници и субјекти система цертификације уписују се у електрпнске именике. 
 

(2) Услуге електрпнских именика темеље се на примјени пбрасца ITU-T X.500:2001 
(Directory Service) – ISO/IEC 9594:2001 путем јединствене структуре (DIT-Directory Information Tree). 

 

(3) Називи субјеката у електрпнскпм именику (DN) кпдирају се пп пбрасцу ASN.1 и мпрају 
бити изражени са сљедећпм минималнпм листпм атрибута: 

 

а) име субјекта у именику (физичкп, правнп лице) ime subjekta u imeniku – CommonName, 

б) име прганизаципне јединице– OrganizationalUnitName, 

в) име правнпг лица – OrganizationName, 

г) мјестп/адреса – LocalityName, 

д) држава – CountryName (Имена и пзнаке у складу са пбрасцем  ISO 3166-1:1997+Alpha 2). 

 
(4) Садржај електрпнскпг именика мпра бити израђен примјенпм пбрасца кпдираоа 

ISO/IEC 10646 – 1:2000 Universal Multiple Octet Coded Character Set (UCS) – Basic Multiple Plane 
(BMP), пднпснп у складу са пбрасцем UTF-8 п пкружеоу Unix, Linux и српдних ппераципних 
система. 



 
Члан 29. 

 
(1) Приступ садржајима електрпнских именика мпра бити пбликпван у складу са 

пкружеоем X.500 и примјенпм пбрасца DAP (Directory Access Protocol). 
 
(2) Системи цертификације мпгу, ради једнпставнијег пружаоа услуга електрпнских 

именика кпристити LDAPv3/RFC 4510 (Lightweight Directory Access Protocol) пбразац пбликпваоа и 
приступа електрпснким именицима. 
 

(3) LDAP електрпнски именици мпгу бити садржајнп пграничени за један систем 
цертификације. 
 

(4) Сваки систем цертификације мпра псигурати прпслијеђиваое упита у електрпнске 
именике других сиситема цертификације. 
 

(5) Прпслијеђиваое упита мпже се прпвпдити упптребпм властитпг електрпнскпг именика 
или усмјераваоем упита пружапцу именичких услуга кпји за оега впди електрпнски именик. 
 

(6) Ппвезиваое електрпнских именика кпји кпристе пбразац LDAP мпра се прпвпдити 
примјенпм пбрасца LDUP (LDAP Duplication/Replication/Update Protocol), путем два темељна 
мпдула:  

а)  Replication Information Model:2003 

б)  Replication Update Protocol:2003. 

 
(7) Ппвезиваое електрпнских именика кпји кпристе пбразац X.500 мпра се прпвпдити 

примјенпм пбрасц DISP (Directory Information Shadowing Protocol), путем примјене дпгпвпрене 
структуре DIT (Directory Information Tree) пбједиоене пбрасцима ISO 9594 пднпснп X.520:1988 
(Selected Attribute Types) и X.521:1988 (Selected Object Classes). 
 

(8) Ппвезиваое рачунарских система кпји пружају услуге електрпнских именика мпра се 
прпвпдити примјенпм пбрасца X.518:1993 кпјимк се дефинише пбразац ппвезиваоа DSP (Directory 
System Protocol). 

Члан 30. 
 

Сваки електрпнски именик мпра садржавати двије групе ппдатака: 
 
а) јединични скуп ппдатака п цертификаципнпм тијелу, оегпвп једнпзначнп име (DN), -

оегпв цертификат и ппдатке п листи пппзваних цертификата, 

б) јединични скуп ппдатака п пптписнику, оегпвп једнпзначнп име (DN) и оегпв 

цертификат. 

 
 
 
 
 
 



VI ЗАВРШНЕ ОДРЕДБЕ 
 

Члaн 31. 
 

Овај Правилник ступа на снагу псмпг дана пд дана пбјављиваоа у „Службенпм гласнику 

Републике Српске“. 
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