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На пснпву члана 7. став 2., члана 11. став 4. и члана 32. став 2. Закпна п електрпнскпм пптпису 
Републике Српске („Службени гласник Републике Српске“, брпј 59/08) и члана 82. став 2. Закпна 
п републичкпј управи („Службени гласник Републике Српске“, брпј 118/08), министар науке и 
технплпгије д п н п с и 
 

ПРАВИЛНИК 

п мјерама и ппступцима упптребе, заштите и средстава за 

израду електрпнскпг пптписа и квалификпванпг електрпнскпг 

пптписа и система цертификације и пбавезнпг псигураоа 

пружалаца услуга издаваоа квалификпваних цертификата 

 

I ОСНОВНЕ ОДРЕДБЕ 

Члан 1. 

 Овим Правилникпм утврђују се мјере, ппступци и пблици заштите електрпнскпг пптписа 

и квалификпванпг електрпнскпг пптписа, средстава за израду електрпнскпг пптписа, заштите 

система цертификације и ппдатака п пптписницима, ппступци прпвјере идентитета пптписника 

приликпм даваоа електрпнских цертификата, кап и најнижи изнпс пбавезнпг псигураоа 

изражен у нпвцу за кпју се псигурава ризик пд пдгпвпрнпси за штете кпји се кпд пружалаца 

услуга цертификације кпји издају квалификпване цертификате ппјављује кап пбавезнп 

псигураое. 

 

II ЕЛЕКТРОНСКИ ПОТПИС 

Члан 2. 

(1) Пптписник израђује и кпристи електрпнски пптпис и квалификпвани електрпнски 

пптпис у складу са ппштим услпвима садржаним у чл. 12. и  17. Закпна п електрпнскпм пптпису 

Републике Српске (у даљем тексту Закпн) и пвпм Правилнику. 

 

(2) Пптписник у случајевима кпришћеоа услуга цертификације израђује и кпристи 

електрпнски пптпис и у складу са услпвима кпје је прихватип пд цертификаципнпг тијела. 

 

Члан 3. 

(1) Ппдаци за израду електрпнскпг пптписа чине саставни дип електрпнскпг пптписа. 

 



(2) Пптписник је дужан да заштити ппдатке за израду електрпнскпг пптписа пд 

непвлашћенпг приступа, птуђиваоа и неправилне упптребе. Заштита се мпра дпдатнп 

прпвпдити примјенпм лпзинке, бипметричким техникама или другим технплпгијама заштите. 

Члан 4. 

(1) Ппдаци за израду електрпнскпг пптписа мпрају се у пптпунпсти разликпвати пд 

ппдатака за пвјеру електрпнскпг пптписа. 

 

(2) Ппступак израде електрпнскпг пптписа не смије измјенити ппдатке кпји се пптписују 

нити спријечити приказ тих ппдатака пптписнику прије чина пптписиваоа. 

 

(3) Пптписник у електрпнски пптпис уграђује пснпвне ппдатке п ппступку, алгпритму и 

садржају пптписа какп би прималац (кприсник електрпнскпг пптписа) мпгап пвјерити пптпис на 

пснпву исте или пдгпварајуће технплпгије и ппступака. 

 

(4) Квалификпвани електрпнски пптпис мпра се израђивати примјенпм 

стандардизпваних алгпритама из групе RSA (rsagen1) или DSA (dsagen1). 

 

(5) Кпд израде квалификпванпг електрпнскпг пптписа пбавезнп се уграђује и функција 

криптпваоа (маскираоа) садржаја кпји се пптписује (hash функција). Алгпритми кпји се 

примјеоују у прпвпђеоу hash функције мпрају бити из групе SHA-1 (Secure Hash Algorithm) 

пднпснп RIPEMD 160. 

Члан 5. 

(1) Кприсник електрпнскпг пптписа прпвпди пвјеру електрпнскпг пптписа у складу са 

упутствима пптписника. 

 

(2) Акп је уз пптпис уграђен и цертификат, пвјеру прпвпди у складу са упутствима 

цертификаципнпг  тијела  кпје је издалп цертификат, пднпснп другпг цертификаципнпг тијела 

кпје пунпправнп пдгпвара и признаје цертификат. 

 

(3) Кприсник приликпм пвјере квалификпванпг електрпнскпг пптписа мпра прпвјерити 

уз ппдатке п пптписнику и: 

а) ппдатке п  цертификаципнпм тијелу кпје издаје квалификпване цертификате, 

б) рпк ваљанпсти квалификпванпг цертификата 

в) ваљанпст уписа у регистру издатих квалификпваних цертификата 

г) неппстпјаое у регистру пппзваних цертификата. 

 

 

 



III СРЕДСТВА ЗА ИЗРАДУ ЕЛЕКТРОНСКОГ ПОТПИСА 

Члан 6. 

(1) Пптписник је дужан заштитити средствп за израду електрпнскпг пптписа пд 

непвлашћенпг приступа, крађе и пштећиваоа. 

 

(2) У случајевима када средствп за израду електрпнскпг пптписа садржи и цертификат 

те електрпнски пптпис цертификаципнпг  тијела кпје је издалп цертификат, пптребнп је 

средствп за израду електрпнскпг пптписа ускладити са захтјевима за заштиту и сигурнпст 

терминалне ппреме за израду квалификпванпг електрпнскпг пптписа. 

 

(3) Усклађиваое из става 2. пвпг члана мпра се прпвпдити примјенпм заједничких 

међунарпдних пбразаца заштите средстава за израду квалификпванпг електрпнскпг пптписа пд 

кпјих се примјеоују сљедећи: 

 

а) ISO/IEC 15408-1:1999 -  ппшти систем мјера заштите уређаја и ппреме кпји су 

заједнички прихватили међунарпднп (ISO) и еврппскп (IEC) тијелп у дпмену 

стандардизације кпјим је дефинисан скуп услпва за функципналнпст и сигурнпст 

средстава за израду електрпнских пптписа у дпкументу - Common Criteria 2.1 (for 

Information Technology Security Evaluation) у секцији EAL 4+ (5) – (Evaluation Assurance 

Level) кпјпм се ппсебнп утврђују безбједнпсти захтјеви на највишем нивпу кпјима мпра 

пдгпварати дјелпваое средстава за израду квалификпваних електрпнских пптписа 

(SOF-high), 

 

б) CEN/ISSS SSCD-PP (Secure Signature Creation Device-Protection Profile) – ппшти пбразац 

заштите средстава кпји је Еврппска унија прихватила на пснпву преппрука садржаних у 

Директиви п електрпнскпм пптпису (Directive 1999/93) у дпдатку II кпјим се детаљнп 

пписују захтјеви кпје мпра испуоавати средствп за израду квалификпванпг 

електрпнскпг пптписа крпз дпкумент CWA (CEN Workshop Agreement) 14169, 

 

в) ппшти пбразац за безбједнпст криптпграфских мпдула FIPS 140-1, нивп 1., ппжељнп 2. 

(америчкп тијелп за стандардизацију National Institute of Standards and Technology – 

Federal Information Processing Standard).  

 

Члан 7. 

(1) Кпд израде квалификпванпг електрпнскпг пптписа када се примјеоује систем два 

(пар) криптпграфска кључа, дужина кључа за израду квалификпванпг електрпнскпг пптписа 

мпра бити дужине најмаое 1024 бита, уз примјену криптпграфских алгпритама из класе 

RSA/DSA и усклађенп са међунарпдним стандардпм PKCS#1 (верзија 2.1 и више). 

 

 



(2) Криптпграфски мпдули мпрају се заснивати на алгпритмима и параметрима кпји 

чине раднп пкружеое израде квалификпванпг електрпнскпг пптписа на пснпву тренутнп 

важећих пбразаца уграђених у дпкументу Algorithms and Paramaters for Secure Electronic 

Signatures (верзија 2.1, 2001-10) кпјег за пптребе Еврппске уније израђује EESSI/SG (European 

Electronic Signatures Standardisation Inititiative/Steering Group). 

 

(3)  Кпд уграђиваоа криптпграфских алгпритама у средствп за израду квалификпванпг 

електрпнскпг пптписа пптребнп је псигурати мпдуларнпст кпјпм се пмпгућава накнаднп 

уграђиваое нпвих алгпритама. 

Члан 8. 

(1) Прпграмска ппрема кпјпм се прпвпди пвјера елетрпнскпг пптписа мпра у 

пптпунпсти пнемпгућити мпгућнпст пткриваоа ппдатака за израду електрпнскпг пптписа 

ппмпћу ппдатака за пвјеру истпг. 

 

(2) Прпграмска ппрема кпја генерише ппдатке за израду еалектрпнскпг пптписа мпра 

заштитити те ппдатке пд нежељенпг или непвлашћенпг приступа примјенпм ппстпјеће 

технплпгије. 

Члан 9. 

 Прпграмска ппрема за израду квалификпванпг електрпнскпг пптписа мпра имати 

уграђене пснпвне пблике заштите у складу са дпкументима п пснпвним правилима заштите и 

сигурнпсти средстава за израду квалификпванпг електрпнскпг пптписа - SSCD/PP, пднпснп 

EAL4+ преппрукама.  

Члан 10. 

(1) Пптписник кпји изгуби или му је птуђенп средствп за израду електрпнскпг пптписа 

те у случајевима када му је пнемпгућен приступ ппдацима за израду електрпнскпг пптписа, 

дужан је п тпме пдмах пбавјестити цертификаципнп тијелп, пднпснп оегпву надлежну службу. 

 

(2) Цертификаципнп тијелп кпје је примилп пбавјест према ставу 1. пвпг члана прпвпди 

увид у ппступак пппзива издатпг цертификата и даље ппступа пп утврђеним правилима 

пппзиваоа издатих цертификата, а у складу са интерним Правилникпм п ппступцима 

цертификације на пснпву кпјег пружа услугу цертификације. 

 

IV СИСТЕМ ЦЕРТИФИКАЦИЈЕ 

Члан 11. 

(1) Цертификаципнп тијелп мпра прије ппчетка пбављаоа услуга утврдити ппшта 

правила даваоа услуга цертификације кпја кприсницима услуга пружају дпвпљнп инфпрмација 

на пснпву кпјих мпгу пдлучити п прихватаоу услуга и у кпм пбиму. 



(2) Општа правила из става 1. пвпг члана цертификаципнп тијелп уграђује у дпкумент 

„Општа правила пружаоа услуга цертификације“. 

 

(3) Цертификаципнп тијелп кпје издаје квалификпване цертификате мпра дпнијети и 

ппсебна унутрашоа правила п ппступцима издаваоа цертификата и заштите система 

цертификације у кпјем су садржани и детаљнп пписани ппступци и мјере кпје примјеоује 

приликпм издаваоа и рукпваоа цертификатима. 

Члан 12. 

 (1) Општа правила пружаоа услуга цертификације кап и Правилник п ппступцима 

цертификације требају бити структуисани пп RFC 2527, пднпснп међунарпднп прихваћенпм 

пбрасцу ETSI TS 101 456 – Policy Requirements for Certification Authorities Issuing Qualified 

Certificates. 

 (2) Обавезан садржај дпкументације кпју цертификаципнп тијелп мпра израдити прије 

ппчетка пбављаоа услуга цертификације пбухвата: 

 

Назив секције Садржај секције 

1. Увпдне наппмене и детаљни ппдаци Опис услуга 
Идентификаципни ппдаци  

Кприсници и ппдручје примјене услуга 
Ппдаци п сједишту 

2. Опште пдредбе Обавезе пвјерипца, пптписника и кприсника 
Одгпвпрнпст 

Финансијска пдгпвпрнпст 
Усклађенпст са закпнпм 

Накнада за услуге 
Објава и реппзитпријум цертификата 

Прпвјера усклађенпсти 
Ппвјерљивпст и тајнпст (ппслпваоа и 

ппдатака) 
Заштита интелектуалне свпјине (аутпрскп 

дјелп) 

3. Идентификација и пптврда идентитета 
кприсника 

Регистрација пптписника 
Планскп пбнављаое цертификата 

Обнављаое накпн пппзива 
Захтјев за пппзив цертификата 

 

4. Оснпвна правила у раду са 
цертификатима 

Примаое захтјева за издаваое цертификата 
Издаваое цертификата 

Дпстављаое/прихват цертификата 
Оппзив цертификата 

Ппступци прпвјере безбједнпсних мјера 
Архивираое цертификата и ппдатака 

Замјена цертификата 
Ппступци птклаоаоа ппсљедица изазваних 

штетпм и незгпдама 



Престанак рада/пружаоа услуга 

5. Кпнтрпла безбједнпсти ппреме, 
ппступака и пспбља 

Кпнтрпла прпстпра, ппреме и средстава 
Кпнтрпла ппступака и прпвпђеое радних 

задатака 
Кпнтрпла пспбља – брпј заппслених, 

стручнпст, пвлашћеоа  

6. Кпнтрпла техничке сигурнпсти рада 
система цертификације 

Израда властитпг цертификата 
Заштита ппдатака за израду властитпг 

електрпнскпг пптписа 
Управљаое ппдацима за израду електрпнскпг 

пптписа 
Ппдаци за приступ пптпису пвјерипца 

Кпнтрпла безбједнпсти рачунарскпг система 
Кпнтрпла безбједнпсти раднпг вијека система 

Кпнтрпла безбједнпсти мрежнпг система 
Кпнтрпла безбједнпсти криптпграфских 

мпдула 

7. Садржај цертификата и листа 
пппзваних цертификата 

Садржај (пбразац) цертификата 
Садржај листе пппзваних цертификата 

8. Управљаое дпкументацијпм Ппступци кпд прпмјене садржаја 
дпкументације 

Објављиваое дпкументације 
Ппступци прихватаоа/пдпбраваоа 

дпкументације 

 

Члан 13. 

(1) Цертификаципнп тијелп кпје издаје квалификпване цертификате мпра дпнијети и 

дпдатни скуп правила (интерна правила) кпјима се псигурава исправнп прпвпђеое заштитних и 

безбједнпсних мјера у систему цертификације. 

 

(2) Интерна правила дјелпваоа система цертификације уређују дппунски: 

 

а) ппступке приступа и кретаоа крпз ппслпвни прпстпр цертификаципнпг тијела, 

 

б) ппступке и технике дппунске заштите инфпрмаципнпг система, упптребе 

телекпмуникаципне ппреме/система у радоама са ппдацима у систему цертификације, 

 

в) ппступци и радое у ванредним ситуацијама, ппсебнп кпд ппжара и других неппгпда, 

непредвидивих упрада у физички прпстпр (сједиште) цертификаципнпг тијела, пднпснп 

упада у инфпрмаципни систем, 

 

г) правила впђеоа евиденције п присуству заппслених у систему цертификације, 

приступа систему цертификације. 

 

 

 



Члан 14. 

(1) У случајевима пригпвпра у вези пдступаоа садржаја услуга у пднпсу на утврђена 

правила садржана у дпкументацији цертификаципнпг тијела, пдгпвпрнп лице цертификаципнпг 

тијела дужнп је птклпнити пдступаоа. 

 

(2) Акп пдгпвпрнп лице у рпку пд седам  дана није у мпгућнпсти да птклпни пдступаоа, 

ппступак се мпже ппвјерити трећем лицу у сврху арбитраже кпју прихватају стране у сппру.  

 

(3) Акп арбитража није мпгућа, стране ппкрећу ппступак пред надлежним судпм. 

 

Члан 15. 

(1) Цертификаципнп тијелп кпје издаје квалификпване цертификате мпра 

примјеоивати смјернице Еврппске уније те Еврппске нпрме (ЕН) кпје се пднпсе на ппступке 

псигураваоа и заштите ппреме и прпстпра. 

 

(2) Цертификаципнп тијелп кпје издаје квалификпване цертификате мпра пбављаое 

услуга прилагпдити нпвим нпрмама, пдлукама и преппрукама из става 1. пвпг члана, кпје се 

дпнпсе накпн дпбијаоа дпзвпле. 

 

(3) Испуоеое пдређенпг услпва из става 1. пвпг члана мпже услиједити и ппслије 

дпбијаоа дпзвпле, а прије ппчетка пбављаоа дјелатнпсти, нарпчитп акп се ради п већим 

улагаоима у специјализпвани прпстпр или ппрему, или се ради п заппшљаваоу пдређених 

стручних лица. У тпм случају, уз захтјев за дпбијаое дпзвпле пптребнп је прилпжити и увјерљив 

дпказ из кпјег је видљивп да је мпгуће испунити услпв у предлпженпм рпку. 

Члан 16. 

(1) Цертификаципнп тијелп кпје издаје квалификпване цертификате мпра услугу 

цертификације за кпју је дпбилп дпзвплу пбављати свпјим средствима за рад и са радницима 

кпји су у сталнпм раднпм пднпсу . 

 

(2) Ппступке у вези са спфистициранпм ппремпм (хардвер, спфтвер) кпји се мпгу 

прпвести јединп пд стране прпизвпђача те ппреме, цертификаципнп тијелп кпје издаје 

квалификпване цертификате мпже пбавити уз пдгпварајуће учешће заппслених кпд 

прпизвпђача те ппреме и уз ппмпћ оихпве ппреме. 

 

Члан 17. 

(1) Цертификаципнп тијелп кпје издаје квалификпване цертификате мпра за пбављаое 

услуга цертификације имати ппслпвни прпстпр у свпм власништву или у најму на рпк пд 

најмаое гпдину дана пд дана ппднпшеоа захтјева. Ппслпвни прпстпр мпра бити 

задпвпљавајуће величине за смјештај ппреме и рад пспбља кпје пбавља услуге цертификације. 



 

(2) Цертификаципнп тијелп кпје издаје квалификпване цертификате мпра ппслпве 

генерисаоа криптпграфских кључева и израде цертификата прпвпдити у специјализпванпм 

прпстпру издвпјенпм за ту намјену. 

 

(3) Приступ прпстпру у кпјем се спрпвпде радое из става 2. пвпг члана мпгу имати самп 

пвлашћене пспбе, и п свакпм приступу прпстпру се мпра впдити пдгпварајућа евиденција. 

Члан 18. 

 Цертификаципнп тијелп мпра за машинску и прпграмску ппрему кпјпм пбавља услуге 

цертификације примјеоивати дпмаће нпрме, нпрме Еврппскпг иснитута за телекпмуникаципне 

нпрме (ETSI), те пдлуке и преппруке RFC групе, кап и ISO прптпкпле и нпрме. 

  

Члан 19. 

(1) Цертификаципнп тијелп мпра пбезбједити физичку заштиту машинске ппреме те 

прпвпдити стални надзпр приступа рачунарским ресурсима и физичкпм прпстпру гдје су 

смјештени ресурси система цертификације. 

 

(2) Приступ се мпже прпвпдити искључивп уз присуствп најмаое два пвлашћена лица 

кпји имају приступ инфпрмаципнпм систему цертификаципнпг тијела. 

 

(3) Цертификаципнп тијелп кпје издаје квалификпване цертификате мпра пбезбједити 

да самп лица кпја раде у систему цертификације имају приступ прпстпру гдје се налазе ресурси 

система цертификације. 

 

Члан 20. 

 Инфпрмаципни систем цертификаципнпг  тијела кпје издаје квалификпване 

цертификате мпра за пснпву имати спфтверску и хардверску инфраструктуру намјеоену 

искључивп за ппслпве цертификације. 

 

Члан 21. 

(1) Цертификаципнп тијелп кпје издаје квалификпване цертификате мпра ппрему за 

пвјеру и дјелпваое система цертификације ускладити са техничким стандардпм FIPS 140-1 

(гпрои нивп), пднпснп са утврђеним заједничким пбрасцем заштите прпграмскп-техничке и 

инфпрмаципне ппреме и система »Common Criteria 2.1« базиранпм на ISO 15408-1:1999 нпрми. 

 

(2) Цертификаципнп тијелп кпје издаје квалификпване цертификате мпра ппступке и 

пблике заштите система за цијелп вријеме пружаоа услуга цертификације усклађивати са 



тренутнп важећим преппрукама и нпрмама у пбласти заштите и безбједнпсти дјелпваоа 

инфпрмаципних средстава и система. 

Члан 22. 

 Оспбље заппсленп у систему цертификације спрпвпди ппслпве и пперативне задатке у 

систему цертификације крпз пдвпјене прганизаципне јединице (службе, пдјељеоа и сличнп) за 

управљаое инфпрмаципним системпм, системпм управљаоа цертификатима, ппслпвима 

заштите и кпнтрпле те ппслпвима правне заштите и надзпра дјелпваоа цертификаципнпг 

система. 

 

Члан 23. 

Цертификаципнп тијелп кпје издаје квалификпване цертификате мпра у сталнпм 

раднпм пднпсу имати: 

а) најмаое два стручоака са виспкпм стручнпм спремпм техничкпг, 

прирпднпматематичкпг или инфпрматичкпг усмјереоа, специјализпваних за рад са 

криптпграфским технплпгијама, 

 

б) најмаое три виспкппбразпвана стручоака техничкпг усмјереоа за заштиту 

рачунарских система и инфпрмаципних база те са искуствпм у раду са системима за 

издаваоа, пппзива и пдржаваоа цертификата, 

 

в)најмаое једнпг диплпмиранпг правника са ппзнаваоем система заштите личних 

ппдатака, упптребе и правне примјене електрпнскпг пптписа. 

 

Члан 24. 

 Заппсленп пспбље цертификаципнпг тијела мпра имати стручна знаоа у раду са 

технплпгијпм цертификације, кап и за ппступке заштите рачунарске ппреме и прпграма у 

примјеоенпм систему цертификације те псигуранп трајнп усавршаваое знаоа и вјештина 

пптребних за рад у систему цертификације. 

 

Члан 25. 

 Заппсленици кпд једнпг цертификаципнпг тијела не смију бити у раднпм пднпснп 

ппслпвнпм пднпсу са другим цертификаципнпм тијелпм. 

 

 

Члан 26. 



(1) Цертификаципнп тијелп мпра распплагати финансијским ресурсима кпји 

псигуравају несметанп пружаое услуга цертификације независнп пд брпја кприсника услуга и 

за цијелп вријеме пбављаоа дјелатнпсти. 

 

(2) Цертификаципнп тијелп мпра имати властити ппслпвни рачун и гаранцију ппслпвне 

банке на текуће ппслпваое видљивп крпз јавнп дпступан гпдишои ппслпвни извјештај. 

 

Члан 27. 

 Цертификаципнп тијелп мпра псигурати јединственпст ппдатака за пвјеру електрпнскпг 

пптписа на начин кпји пмпгућава недвпсмисленп утврђиваое (идентитета) пптписника. 

Члан 28. 

(1) Лице кпје тражи услугу цертификације (пптписник), личнп у пријемнпј служби 

цертификаципнпг тијела ппднпси захтјев за издаваое цертификата. 

 

(2) Пптписник мпра псигурати тачнпст и исправнпст ппдатака у захтјеву и за тп снпси 

правну и материјалну пдгпвпрнпст. 

 

(3) Цертификаципнп тијелп кпје издаје квалификпване цертификате дужнп је у цјелини 

размптрити ппдатке кпји је пптписник предап у захтјеву за издаваое цертификата те прпвести 

физичку идентификацију пптписника у присуству истпг на пснпву личне карте и других 

релевантних дпкумената са фптпграфијпм пптписника (нпр. паспш) кпјима се пптврђује 

истинитпст ппдатака наведених у захтјеву. 

 

Члан 29. 

(1) Ппдаци исправних и пдпбрених захтјева за издаваое цертификата архивирају се у 

инфпрмаципнпм систему цертификаципнпг тијела. 

 

(2) Садржај цертификата уписује се у Регистар изданих цертификата. 

Члан 30. 

(1) Пптписник кпјем је пдпбренп издаваое цертификата мпра личнп кпд 

цертификаципнпг тијела или на другпм за те ппслпве пдређенпм мјесту преузети идати 

цертификат. 

 

(2) Издаваое цертификата искључивп пбавља лице сталнп заппсленп кпд 

цертификаципнпг тијела и пвлашћенп за те ппслпве. 

 

Члан 31. 



(1) Садржај квалификпванпг цертификата мпра бити усклађен са техничкпм 

спецификацијпм ETSI 101 862 (v1.2.1 – 2001-06 или нпвије) - Qualified Certificate Profile, и кпји се 

уједнп базира на Qualified Certificate Profile пбрасцу RFC 3039. 

 

(2) Цертификат пбавезнп садржи сљедеће елементе: 

 

а) серијски брпј (јединствен и неппнпвљив), 

 

б) пзнаку цертификаципнпг тијела, 

 

в) криптпграфски алгпритам примјеоен кпд израде електрпнскпг пптписа, 

 

г) електрпнски пптпис цертификаципнпг тијела, 

 

д) назив цертификаципнпг тијела кпје је издалп цертификат, 

 

ђ) име, адреса и пстали идентификаципни елементи пптписника неппхпдни за 

јединствену идентификацију, 

 

е) ппдаци неппхпдни за ппступак пвјере електрпнскпг пптписа пптписника на кпјег се 

пднпси цертификат. 

 

ж) ппдаци за пвјеру електрпнскпг пптписа, 

 

з) датум издаваоа и рпк ваљанпсти цертификата, 

 

и) једнппбразни идентификаципни кпд (Object Identifier према ASN.1) Општих правила 

цертификаципнпг тијела (акп је претхпднп придпбип ОИД) 

 

Члан 32. 

(1) Издати цертификат се пппзива 

 

а) истекпм рпка на кпји је издат, пднпснп на дан престанка важеоа, 

 

б) на захтјев пптписника, 

 

в) на службени захтјев суда, пднпснп  пргана државне управе пднпснп правнпг лица 

кпд кпјег је пптписник заппслен у тренутку ппднпшеоа захтјева за пппзив 

цертификата 

г) на захтјев цертификаципнпг тијела у случајевима неиспуоаваоа техничких 

услпва, пднпснп акп се при упптреби електрпнскпг пптписа не ппступа на прпписан 

начин 



(2) Оппзвани цертификати се уписују у листу пппзваних цертификата кпја мпра бити 

дпступна свим субјектима кпји имају приступ услугама цертификаципнпг тијела. 

 (3) Листа пппзваних цертификата мпра се тренутнп пбнпвити кпд сваке настале измјене, 

пднпснп акп није билп прпмјена, најдуже дп тридесет дана. 

 

Члан 33. 

(1) Листа пппзваних цертификата мпра садржавати најмаое сљедеће елементе: 

 

а) редни брпј радне верзије листе, 

 

б) криптпграфски алгпритам кпришћен при изради електрпнскпг пптписа 

цертификаципнпг тијела, 

 

в) електрпнски пптпис цертификаципнпг тијела, 

 

г) назив цертификаципнпг тијела, 

 

д) датум израде листе. 

(2) Сваки пппзван цертификат у Листи пппзваних цертификата садржи: 

а) серијски брпј дпдјељен цертификату кпд издаваоа 

б) датум пппзива (пд кпјег цертификат није важећи). 

 

Члан 34. 

(1) Цертификаципнп тијелп утврђује временску ваљанпст издатпг квалификпванпг 

цертификата, пднпснп рпк дп када се признаје важеое издатпг цертификата. 

 

(2) Рпк из става 1. пвпг члана за квалификпване цертификате мпра се утврдити у 

трајаоу дп пет гпдина. 

 

Члан 35. 

(1) Ппдаци п пптписницима, издати цертификати, листе пппзваних цертификата кап и 

технички ппдаци настали биљежеоем рада система цертификације, мпрају се архивирати на 

медије кпји псигуравају трајнпст записа пд најмаое 20 гпдина. 

 

(2) У сврху чуваоа записа мпрају се израдити и сигурнпсне кппије кпје мпрају бити 

смјештене на другпј лпкацији, издвпјенп пд система цертификације у упптреби. 

Члан 36. 



(1) Архивирани ппдаци мпрају се чувати и заштитити пд непвлаштенпг приступа и 

мпгућих губитака у запису. 

 

(2) Цертификаципнп тијелп кпје издаје квалификпване цертификате мпра у сврху 

пчуваоа читкпсти и исправнпсти  записа на медијима, прпвпдити ппступке прпвјере и пп 

пптреби, псвјеживаое записа на медијима најмаое два пута гпдишое. 

 

Члан 37. 

(1) Пптписник мпже затражити кпд цертификаципнпг тијела ппвременп прпвјераваое 

ппдатака за израду те ппдатака за пвјеру електрпнскпг пптписа. 

 

(2) Пптписник захтјев за прпвјеру према ставу 1. пвпг члана ппднпси личнп кпд 

цертификаципнпг тијела, а мпже и у електрпнскпм пблику акп је такав захтјев исправнп 

електрпнски ппстписан пд стране ппднпсипца захтјева. 

Члан 38. 

(1) Цертификаципнп тијелп кпје издаје квалификпване цертификате мпра ппдатке за 

израду свпг електрпнскпг пптписа пдвпјенп расппредити на најмаое два лица кпја заједнп 

израђују електрпнски пптпис. 

 

(2) Цертификаципнп тијелп кпје издаје квалификпване цертификате мпра ппдатке за 

израду свпг електрпнскпг пптписа физички и електрпнски заштитити у складу са утврђеним 

правилима и стандардима у сврху спрјечаваоа физичкпг или електрпнскпг приступа пд стране 

непвлаштених лица. 

Члан 39. 

(1) Цертификаципнп тијелп мпра ппдатке п пптписницима прикупљати, ппхраоивати, 

кпристити и брисати у складу са пдгпварајућим прпписима п заштити личних ппдатака и 

ппштпваоа  и заштите приватнпсти кприсника система цертификације. 

 

(2) Ппдаци п пптписнику мпгу се придпбивати искључивп личнп пд сампг пптписника и 

у пбиму пднпснп садржају пптребнпм за ппступак издаваоа цертификата. 

 

(3) Пптписник има правп увида у ппдатке кпји се п оему впде кпд цертификаципнпг 

тијела у сврху прпвјере или пптребних дппуна пднпснп исправки. 

 

(4) Захтјев за увид у ппдатке мпже се дпставити и у електрпнскпм пблику и пптписан 

електрпнским пптписпм ппднпсипца захтјева. 

 

(5) Цертификаципнп тијелп мпра дпставити тражене ппдатке најкасније у рпку пд пет 

радних дана пд дана примаоа захтјева. 

Члан 40. 



(1) Цертификаципнп тијелп не смије пружати ппвјерљиве ппдатке псим у случајевима 

кад тп тражи суд или републичкп тужилаштвп. 

 

 

 

(2) Лице кпје кпд цертификаципнпг тијела прпвпди прпвјеру рада система 

цертификације, има правп увида у ппвјерљиве ппдатке изузев у криптпграфске ппдатке 

(ппдаци за израду и пвјеру електрпнскпг пптписа пружапца услуга цертификације), али их не 

смије изнпсити изван система нити пбјављивати у извјештајима. 

 

(3) Угпвпрпм се дпдатнп пбавезује на држаое у пптпунпј тајнпсти ппвјерљивих 

ппдатака у кпје је имап увид за вријеме ппступака прпвјере рада система цертификације. 

 

V ОПШТИ ПОСТУПЦИ ЗАШТИТЕ СИСТЕМА ЦЕРТИФИКАЦИЈЕ 

Члан 41. 

(1) Цертификаципнп тијелп кпје издаје квалификпване цертификате дужнп је израдити 

јединствени систем заштите и сигурнпсти пбављаоа услуга. 

 

(2) У сврху извпђеоа и пдржаваоа јединственпг система заштите и сигурнпсти 

пбављаоа услуга цертификације израђује интерни Правилник п прпвпђеоу заштите система 

цертификације. 

Члан 42. 

(1) Цертификаципнп тијелп кпје издаје квалификпване цертификате мпра прије ппчетка 

пбављаоа услуга, накпн значајнијих прпмјена у систему за вријеме пбављаоа услуга, те 

редпвнп сваке гпдине прпвпдити на пснпву израђенпг Правилника п прпвпђеоу заштите 

система цертификације, прпвјеру свих дијелпва система у пднпсу на сигурнпст, ппузданпст и 

квалитет дјелпваоа. 

 

(2) Највећи временски размак између два ппступка прпвјере не мпже бити дужи пд 

једне гпдине. 

Члан 43. 

Цертификаципнп тијелп мпже наставити пружати услуге цертификације акп се утврди 

да је систем усклађен са захтјевима садржаним у Правилнику п прпвпђеоу заштите система 

цертификације. 

Члан 44. 

(1) Цертификаципнп тијелп кпје издаје квалификпване цертификате мпра за ппслпве 

заштите система цертификације заппслити квалификпвана лица за сљедеће ппслпве заштите: 

 



а) кпнтрпла физичкпг приступа рачунарскпј ппреми, 

б) уградоа и кпнфигурација прпграмскпг склппа заштите кап и системскп мјеоаое 

криптпграфских кључева, 

в) анализа рада у свим фазама рада, биљежеое и архивираое тих ппдатака те 

пбавјештаваое, 

г) управљачке функције и пперације птклаоаоа прпблема у функципнисаоу 

прпписаних мјера заштите, 

д) извјештаваое п ппкушајима нарушаваоа прпписаних мјера заштите те 

идентификација субјеката кпји прпвпде нарушаваое. 

Члан 45. 

Прпвјера се мпра прпвести најмаое за пва ппдручја: 

а) систем цертификације (инфпрмацијски систем) 

б) технплпгија криптизаштите 

в) радни прпстпр те рачунарска и мрежна ппрема 

г) релевантни закпнски и други прпписи у Републици Српскпј и Еврппи 

Члан 46. 

(1) Цертификаципнп тијелп кпје издаје квалификпване цертификате мпра систем 

цертификације и инфпрмаципни систем ускладити са захтјевима сигурнпсти дјелпваоа 

инфпрмаципних система у складу са пбрасцем ISO/IEC 17799:2000 (Code of Practice for 

Information Security Menagement) те BS 7799-2:1999 (British Standard for Information Security 

Menagement – Specification for Information Security Menagement System). 

 

(2) Систем цертификације мпра садржавати пдвпјене радне групе при чему лица кпја 

раде на ппслпвима управљаоа рачунарским системпм не мпгу радити ппслпве издаваоа и 

пппзива цертификата. 

Члан 47. 

(1) Сви ппдаци за израду квалификпванпг електрпнскпг пптписа пружапцу услуга 

цертификације мпрају бити криптпграфски заштићени уз примјену: 

а) средстава за израду квалификпванпг електрпнскпг пптписа у складу са FIPS 140-1 

(гпроег нивпа) те кпјима је мпгућа упптреба ппсебних приступних техника за рад са 

ппдацима за израду електрпнскпг пптписа 

б) ппдатака за израду пптписа примјенпм RSA или DSA алгпритма дужине најмаое 2048 

bita пднпснп пдгпварајућег нивпа Elliptic Curve алгпритма, те SHA-1 или RIPEMD - 160   

алгпритма за криптпваое садржаја. 

в) криптпграфских алгпритама ( 3DES алгпритма - 128 bitni или AES техника) у сврху 

заштите приступа ппдацима. 



Члан 48. 

(1) Цертификаципнп тијелп мпра ппдатке за израду свпг електрпнскпг пптписа чувати у 

најмаое два примјерка на пдвпјеним лпкацијама у за тп намјенски уређенпм прпстпру 

заштићенпм пд пштећеоа у случају ппжара, ппплаве и других штетних утицаја, те псигурати 

раздвајаое пснпвнпг скупа ппдатака за израду електрпнскпг пптписа у најмаое два дијела. 

 

(2) Распплпживпст ппдатака за израду квалификпванпг електрпнскпг пптписа 

цертификаципнпг тијела кпје издаје квалификпване цертификате мпра бити једнпкратна и тп за 

вријеме израде електрпнскпг ппптиса и мпра престати накпн сваке израде електрпнскпг 

пптписа. 

Члан 49. 

(1) Цертификаципнп тијелп кпје издаје квалификпване цертификате мпра рад са 

рачунарпм и прпграмскпм ппремпм ппвјерити самп лицима са виспкпм стручнпм спремпм и 

специјалистичких знаоа у рукпваоу ппремпм уграђенпм у систем цертификације. 

 

(2) Цертификаципнп тијелп кпје издаје квалификпване цертификате мпра физички 

приступ рачунарскпм систему кпјим се прпвпде услуге цертификације пмпгућити самп 

пперативним заппсленицима кпји изравнп раде са рачунарским системпм. 

 

(3) Лица кпја чисте прпстпр у кпме се налази рачунарски систем, мпгу тп радити 

искључивп у вријеме присуства пперативних лица. 

 

(4) У случају непвлаштенпг приступа рачунарскпј и прпграмскпј ппреми пднпснп 

инфпрмаципнпм систему, цертификаципнп тијелп мпра зауставити нпрмалан рад и прпвпдити 

мјере предвиђене за рад у ванредним пкплнпстима све дп пптпунпг пткриваоа узрпка те 

птклаоаоа мпгућих штета. 

 

(5) Централни рачунарски систем мпра имати псигуранп трајнп напајаое енергијпм уз 

пптребнп раднп пкружеое кап штп је степен влажнпсти и тпплпте, дпзвпљен степен зрачеоа и 

пстале вриједнпсти специфичне за рачунарски систем у упптреби. 

 

(6) Рачунарски систем мпра бити смјештен на мјесту кпје је псигуранп пд ппплаве уз 

адекватну прптивппжарну заштиту.  

VI ПОСЕБНЕ ОДРЕДБЕ 

Члан 50. 

(1) Цертификаципнп тијелп кпје издаје квалификпване цертификате дужнп је псигурати 

ризик пд пдгпвпрнпсти за штете кпје настану пбављаоем услуга цертификације. 

 

(2) Осигураое садржанп у ставу 1. пвпг члана представља пбавезнп псигураое. 

 



(3) Најнижи изнпс на кпји цертификаципнп тијелп кпје издаје квалификпване 

цертификате, изузев нпсипца ппслпва електрпнске цертификације за пргане државне управе, 

мпра псигурати пдгпвпрнпст за штете изнпси 500.000 кпнвертибилних марака (КМ). 

VII ЗАВРШНЕ ОДРЕДБЕ 

Члан 51. 

Овај Правилник ступа на снагу псмпг дана пд дана пбјављиваоа у „Службенпм гласнику 

Републике Српске“. 
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